CHATKONTROLLE STOPPEN!

Die EU plant ein neues Gesetz zur umfangreichen Kontrolle von Chats,
welches tief in die Privatsphdre der Menschen eindringen soll. Unter dem
Vorwand des Kinderschutzes soll eine Uberwachungsinfrastruktur etabliert
werden, deren Einsatz mittelfristig auch auf FuRballfans ausgeweitet werden
kénnte. Chatnachrichten, E-Mails und in der Cloud gespeicherte Daten sollen
standig gescannt, mit polizeilichen Datenbanken abgeglichen und mit Hilfe
von kinstlicher Intelligenz analysiert werden. Auch Ende-zu-Ende-
verschliisselte Kommunikation ware betroffen. Zudem sieht der
Verordnungsentwurf Uploadfilter, Netzsperren und massive
Einschrankungen des anonymen Nutzens des Internets vor. Der
Dachverband der Fanhilfen hat sich der Kampagne "Chatkontrolle stoppen!"
angeschlossen, um auf die drohende Uberwachung hinzuweisen. Die
Beweggriinde erklart der Dachverband in diesem Interview, welches
anldsslich  eines  Artikels bei netzpolitik.org gefiihrt  wurde.

1. Wie seid ihr als Dachverband der Fanhilfen auf das Thema
Chatkontrolle aufmerksam geworden?

Wir sind (iber die anhaltenden Debatten und kritische Medien auf das Thema
aufmerksam geworden. FuBballfans sind seit Jahren bspw. mit illegalen
Datensammlungen der Polizei konfrontiert. Deshalb liegt uns das Thema
Datenschutz besonders am Herzen. Methoden zur Masseniiberwachung wie
die Chatkontrolle lehnen Fanhilfen bundesweit kategorisch ab. Zahlreiche
Bundesldnder haben mit neuen Reformen der Polizeigesetze allerdings
bereits schon &hnliche UberwachungsmaBnahmen legalisiert bzw. dies
zumindest versucht. In der Regel betonen die Regierungen damit etwa die
Strafverfolgung  von  Terroristen, schweren  Straftitern  oder
Kinderpornografie zu verbessern. Tatsachlich werden neue Polizeibefugnisse
aber auch immer zur Masseniliberwachung von FuBballfans eingesetzt.
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2. Warum sind die Fanhilfen dagegen?

FuRballfans sind schon heute enormen PolizeimaRnahmen und
Grundrechtseinschrankungen durch die Polizei ausgesetzt. Martialische
Polizeieinsatze, Einschrankungen von Bewegungs- und Reisefreiheit,
permanente Kamerailberwachung und Hausdurchsuchungen sind bereits
heftige MalRnahmen gegen Fans. Mit der Chatkontrolle soll die Polizei noch
mehr Befugnisse erhalten und damit noch weiter in das Alltagsleben auch
von Fans eindringen. Wir beflrchten hier einen starken Gebrauch der
Chatkontrolle gegen die Sub- und Jugendkultur von FuBballfans, der
insbesondere angesichts abnehmender Straftaten in den Stadien einfach
nicht vertretbar ist. Dadurch ist die freie und selbstbestimmte Fankultur, wie
wir sie bislang kennen, direkt bedroht.

3. Was soll die Bundesregierung jetzt unternehmen?

Die Bundesregierung muss die Bemihungen zur Einflilhrung der
Chatkontrolle umgehend stoppen. Dieses Instrument der
Massenlberwachung darf nicht umgesetzt werden und widerspricht allen
freiheitlichen  Grundsdtzen. Im  EU-Rat fallt Deutschland als
bevoblkerungsreichstem Land eine entscheidende Rolle zu. Viele andere
Lander orientieren sich an der deutschen Position. Und diese muss ein klares
Stoppzeichen gegen die Chatkontrolle sein.

4. Wie viele Leute haben das Thema bisher auf dem Schirm?

Das Thema hat unserer Meinung nach noch nicht die Aufmerksamkeit
erhalten, die eigentlich angemessen ist. Alle Menschen in der EU waren von
der Chatkontrolle betroffen, aber nur die wenigsten wissen von den
geplanten  UberwachungsmaRnahmen. Daher braucht es mehr
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Aufmerksamkeit und Aufklarung. Wir Fanhilfen wollen deshalb das Thema
kritisch beleuchten und dafiir sorgen, dass moglichst viele FulRballfans die
Chatkontrolle ablehnen und ihre Stimme erheben.
5. Warum ist es wichtig, politische Themen wie die Chatkontrolle
ins Stadion zu tragen?

Der Dachverband der Fanhilfen folgt keiner Partei o. A., sondern ist
Sprachrohr von FuRballfans. Willkiirliche Uberwachung und Repression
gegen Fans sind im Stadion an der Tagesordnung. Durch intensive
Aufklarungsarbeit von uns als Fanhilfen sind bereits viele Fans sensibilisiert
fiir Themen rund um Uberwachung und Freiheitsrechte. Da geht aber noch
deutlich mehr. Wir missen den Druck aus den Fanszenen erhéhen, sonst
werden die Fans zum Spielball der Polizei.
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7 Argumente gegen die Chatkontrolle:

e Alle Burger:iinnen werden anlasslos unter Verdacht
gestellt. Alle Text- und Bilddateien werden von der
KUnstlichen Intelligenz ausgewertet. Eine Zustimmung
durch den Richter bendtigt es nicht. Das digitale
Briefgeheimnis wird aufgehoben.

e In Probedurchlaufen wurden tausende Personen
unrechtmaBig angezeigt.

o Strafverfolgung wird privatisiert. Sollen in Zukunft
etwa die Algorithmen von Facebook, Google und
Microsoft entscheiden, ob Inhalte als verdachtig
klassifiziert werden sollene!

e Das Vertrauen in digitale Kommunikation wird
gestort. Die automatisierte Weiterleitung von Text-
oder Bilddateien aus Mails, Messengern oder aus
Clouds ist nicht ausgeschlossen.

e Die Bichse der Pandora fir Massenuberwachung.
Mit dem Gesetzentwurf der EU ist der Weg frei fUr das
automatisierte Mitlesen privater Online-
Kommunikation. Autoritdre Staaten nutzen solche
Filter bereits, um politischen Gegnern zu schaden.

e Es gibt Alternativen zur Chatkontrolle. Um die
Verfolgung von Kindesmissbrauch zu stérken bieten
sich Alternativen an (verpflichtende
Meldemechanismen fir Online-Anbieter, Ausbau
der personellen Ressourcen zur Strafverfolgung).

¢ Massenuberwachung ist unverhaltnismasig.
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